Bełżyce dn. 23.07.2020 r.
Dotyczy: „ Dostawa urządzeń klasy UTM i serwera z oprogramowaniem dla potrzeb Samodzielnego Publicznego Zakładu Opieki Zdrowotnej Nr 1 w Bełżycach”

Znak sprawy: ZP/ZUS/6/2020

Dotyczy zadania 2 – urządzenie serwerowi

Czy Zamawiający dopuści rozwiązanie wyposażone w możliwość rozbudowy pamięci RAM do 3TB, pragniemy zauważyć, iż aktualnie na rynku nie występuję urządzenie z możliwością rozbudowy pamięci RAM do 768TB.

Odpowiedź : 
Zamawiający dopuszcza takie rozwiązanie

Dotyczy zadania 2 – urządzenie serwerowe

Czy Zamawiający dopuści rozwiązanie charakteryzujące się możliwością pracy w temperaturze 10-35C. Pragniemy zauważyć iż jest to standardowa temperatura pracy rozwiązań serwerowych na rynku.Co więcej praca urządzeń elektrycznych w temperaturze powyżej 35C wiąże się z większym prawdopodobieństwem awarii. 

Odpowiedź : 

 Zamawiający dopuszcza takie rozwiązanie

Dotyczy zadania 2 – urządzenie serwerowe

Czy Zamawiający dopuści rozwiązanie wyposażone w kartę zdalnego zarządzania z pamięcią flash 16 GB znajdującą się na dedykowanej karcie SD, która jest przeznaczona stricte pod moduł zarządzający. 

Całość rozwiązania jest oryginalnie zaprojektowana przez producenta serwera. Wszystkie elementy są objęte gwarancją producenta . 

Odpowiedź : 

Zamawiający dopuszcza takie rozwiązanie

Dotyczy zadania 1 - Urządzenie UTM

 

W załączniku nr 1 OPZ do SIWZ w zadaniu 1 UTM A i UTB B w opisie parametrów minimalnych wskazano parametry techniczne wskazujące na sprzęt firmy Stormshield , dla przykładu tylko ten producent oferuje poniższe funkcjonalności:

 

         8. Edytor reguł na firewallu ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).

         10. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

         12. Moduł IPS ma nie tylko wykrywać ale również usuwać szkodliwą zawartość w kodzie HTML oraz Javascript żądanej przez użytkownika strony internetowej.

         17. Moduł ma nie tylko wykrywać oprogramowanie ale również wykrywać i informować o lukach i podatnościach występujących w wykrytym oprogramowaniu.

 w związku z powyższym:

wnosimy o to, aby Zamawiający umożliwił zaoferowanie rozwiązania UTM innych producentów poprzez usunięcie zapisów uniemożliwiających zaoferowanie sprzętów konkurencyjnych do Stormshield. Zwracamy uwagę, iż zgodnie z przepisem art. 29 ust. 2 p.z.p. zakazane jest dokonywanie sposobu opisu przedmiotu zamówienia w sposób m.in. utrudniający uczciwą konkurencję. Jak wskazała Krajowa Izba Odwoławcza w uchwale z dnia 30 września 2016 r. (sygn. akt KIO/KD 58/16) zakazane jest m.in. „opisanie przedmiotu zamówienia z użyciem oznaczeń wskazujących na konkretnego producenta lub konkretny produkt albo z użyciem parametrów wskazujących na konkretnego producenta, dostawcę albo konkretny wyrób”. 

Odpowiedź : 
Zamawiający przedstawił parametry minimalne i dopuszcza rozwiązanie równorzędnej lub szerszej funkcjonalności  (zgodnie z zapisami SIWZ Rozdz. III pkt. 4)
  

Dotyczy zadania 1 - Urządzenie UTM

Czy Zamawiający dopuści zdalne wsparcie techniczne świadczone przez certyfikowanych inżynierów ze strony Wykonawcy? 

Wsparcie te będzie świadczone na takim samym poziomie tj. mailowo i telefonicznie w dni robocze, od poniedziałku do piątku w godzinach 8:00-18:00. Wsparcie techniczne świadczone jest w języku polskim.

Odpowiedź : 

Zamawiający dopuszcza takie rozwiązanie

Dotyczy zadania 1 - Urządzenie UTM 

W punkcie 21 „Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).” Zamawiający określa konkretny sposób w jaki omawiane rozwiązanie ma wykonać daną funkcje a nie samą funkcję urządzenia.

Prosimy o usunięcie punktu w całości 

Odpowiedź : 
Zamawiający usuwa z SIWZ punk 21 „Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).” 

Czy w zadaniu nr 1 opis potrzeby 2 sztuk urządzenia mamy rozumieć jako urządzenia pracujące ze sobą w klastrze czy to mają być po prostu dwie osobne skrzynki?

Odpowiedź : 
W zadaniu nr 1 UTM – A  są to oddzielne urządzenia dla 2 lokalizacji fizycznych. Nie będą pracować  w klastrze.     
To samo tyczy się UTM dla Szpitala Powiatowego. Czy to ma być 1 sztuka samodzielnie pracującego urządzenia czy spiętego w klastrze? 

Odpowiedź : 
W zadaniu nr 1 UTM – B  jest to pojedyncze urządzenie dla Szpitala Powiatowego. Nie będzie pracować w klastrze, jednak urządzenie ma mieć możliwość pracy w klastrze.     
UTM – A

Rozwiązanie ma zezwalać na zastosowanie podwójnego skanera antywirusowego
Czy zamawiający dopuszcza, aby rozwiązanie posiadało 2 różne skanery antywirusowe, przy czym, w danej chwili, może skanować jeden z nich?
Odpowiedź : 
Zamawiający dopuszcza takie rozwiązanie


Wbudowany skaner zaawansowanych zagrożeń (sandboxing) musi posiadać możliwość analizy podejrzanej aplikacji
Czy zamawiający dopuszcza, aby skanowanie podejrzanych aplikacji odbywało się na dedykowanych serwerach producenta, które znajdują się na terenie Unii Europejskiej? Takie rozwiązanie nie powoduje dodatkowego obciążenia urządzenia UTM.
Odpowiedź : 
Zamawiający dopuszcza takie rozwiązanie


W ramach funkcji SSL VPN producent powinien dostarczać klienta VPN dla systemów współpracującego z oferowanym rozwiązaniem. (dla aktualnych na rynku wersji systemów operacyjnych Windows/Linux/MacOS).
Czy zamawiający dopuszcza, aby oprogramowanie dla systemów Linux/MacOS bazowało na licencji typu OpenSource?
Odpowiedź : 
Zamawiający dopuszcza takie rozwiązanie

Urządzenie ma być wyposażone w dysk twardy
Czy zamawiający dopuszcza rozwiązanie, które posiada system operacyjny na wbudowanej pamięci flash i daje możliwość zbierania logów na zewnętrznej karcie pamięci SD (zakupioną przez zamawiającego we własnym zakresie)?
Odpowiedź : 
Zamawiający dopuszcza takie rozwiązanie, pod warunkiem, że razem z urządzeniami zostaną dostarczone karty SD o maksymalnej obsługiwanej przez urządzenie pojemności.

Minimalna liczba tuneli każdego typu połączenia VPN wymienionych w punkcie 32 specyfikacji nie może być mniejsza niż 35
Czy zamawiający dopuszcza możliwość zestawienia maksymalnie 20 tuneli SSL VPN?

Odpowiedź : 
Nie. Zamawiający nie dopuszcza takiego rozwiązania
Czy zamawiający dopuszcza rozwiązanie niestosujące własnego protokołu VPN (wymienionego w 32 punkcie tej specyfikacji)? Rozwiązanie będzie obsługiwało protokoły IPSec VPN oraz SSL VPN.
Odpowiedź : 
Zamawiający dopuszcza rozwiązanie niestosujące własnego protokołu VPN (wymienionego w 32 punkcie tej specyfikacji, podpunkt c) lub własny protokół VPN)


Urządzenie musi dawać możliwość budowania klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.
Czy zamawiający dopuszcza możliwość dostarczenia 2 urządzeń, pracujących samodzielnie wraz z gwarancją typy „Next Business Day”?
Odpowiedź : 
Zamawiający dopuszcza takie rozwiązanie
UTM – B: 
Rozwiązanie ma zezwalać na zastosowanie podwójnego skanera antywirusowego
Czy zamawiający dopuszcza, aby rozwiązanie posiadało 2 różne skanery antywirusowe, przy czym, w danej chwili, może skanować jeden z nich?
Odpowiedź : 
Zamawiający dopuszcza takie rozwiązanie
Wbudowany skaner zaawansowanych zagrożeń (sandboxing) musi posiadać możliwość analizy podejrzanej aplikacji
Czy zamawiający dopuszcza, aby skanowanie podejrzanych aplikacji odbywało się na dedykowanych serwerach producenta, które znajdują się na terenie Unii Europejskiej? Takie rozwiązanie nie powoduje dodatkowego obciążenia urządzenia UTM.
Odpowiedź : 
Zamawiający dopuszcza takie rozwiązanie


W ramach funkcji SSL VPN producent powinien dostarczać klienta VPN dla systemów współpracującego z oferowanym rozwiązaniem. (dla aktualnych na rynku wersji systemów operacyjnych Windows/Linux/MacOS).
Czy zamawiający dopuszcza, aby oprogramowanie dla systemów Linux/MacOS bazowało na licencji typu OpenSource?
Odpowiedź : 
Zamawiający dopuszcza takie rozwiązanie

Minimalna liczba tuneli każdego typu połączenia VPN wymienionych w punkcie 32 specyfikacji nie może być mniejsza niż 35
Czy zamawiający dopuszcza rozwiązanie niestosujące własnego protokołu VPN (wymienionego w 32 punkcie tej specyfikacji)? Rozwiązanie będzie obsługiwało protokoły IPSec VPN oraz SSL VPN.

Odpowiedź : 

Zamawiający dopuszcza rozwiązanie niestosujące własnego protokołu VPN (wymienionego w 32 punkcie tej specyfikacji, podpunkt c) lub własny protokół VPN)

 

 

