Załącznik nr 1 do SIWZ 
Szczegółowy opis przedmiotu zamówienia  (ilościowo-jakościowy, warunki Zamawiającego) 
Zadanie 1

1. Urządzenie UTM –A dla Administracji oraz Przychodni Specjalistycznej z instalacją i wdrożeniem- 2 sztuki 

Parametry minimalne wymagane:

	OBSŁUGA SIECI

	1. Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewalla, systemu IPS oraz usług sieciowych takich jak np. DHCP.

	ZAPORA SIECIOWA (Firewall)

	2. Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.

	3. Urządzenie ma obsługiwać translacje adresów NAT oraz PAT.

	4. Urządzenie ma dawać  możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej.

	5. Interface (GUI) do konfiguracji firewalla ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

	6. Administrator musi mieć możliwość budowania reguł firewalla na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy bazy LDAP, pola DSCP nagłówka pakietu, godziny oraz dnia nawiązywania połączenia.

	7. Administrator ma możliwość zdefiniowania, niezależnie konfigurowalnych, zestawów reguł na firewall’u.

	8. Edytor reguł na firewallu ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).

	9. Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną Active Directory, zewnętrzny serwer RADIUS, LDAP.

	INTRUSION PREVENTION SYSTEM (IPS)

	10. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

	11. Administrator musi mieć możliwość tworzenia własnych sygnatur dla systemu IPS.

	12. Moduł IPS ma nie tylko wykrywać ale również usuwać szkodliwą zawartość w kodzie HTML oraz Javascript żądanej przez użytkownika strony internetowej.

	13. Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3 oraz SMTP.

	14. Administrator urządzenia ma mieć możliwość konfiguracji trybów pracy urządzenia, to jest: IPS, IDS lub Firewall lub łączonych np. firewall + IPS. 

	15. Urządzenie ma posiadać moduł wykrywania typu i wersji oprogramowania sieciowego, którego ruch jest filtrowany przez urządzenie.

	16. Moduł skanujący musi działać na urządzeniu. Nie dopuszcza się stosowania rozwiązania z agentem instalowanym na komputerach w sieci.

	17. Moduł ma nie tylko wykrywać oprogramowanie ale również wykrywać i informować o lukach i podatnościach występujących w wykrytym oprogramowaniu.

	18. Urządzenie musi umożliwiać analizę typu sandbox przeprowadzaną w chmurze producenta. Nie dopuszcza się aby analiza była przeprowadzana na urządzeniu lub wymagała instalacji dodatkowego urządzenia lub oprogramowania. 

	KSZTAŁTOWANIE PASMA (Traffic Shapping)

	19. Urządzenie ma mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.

	20. Ograniczenie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP . 

	21. Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).

	22. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.

	OCHRONA ANTYWIRUSOWA

	23. Rozwiązanie ma zezwalać na zastosowanie podwójnego skanera antywirusowego.

	24. Jeden ze skanerów antywirusowych musi pracować w oparciu o licencjonowane, komercyjne rozwiązanie.

	25. Możliwość definiowania osobnych ustawień dla obu filtrów antywirusowych.

	26. Wbudowany skaner zaawansowanych zagrożeń (sandboxing) musi posiadać możliwość analizy podejrzanej aplikacji.

	27. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. 

	OCHRONA ANTYSPAM

	28. Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

	29. Ochrona antyspam ma działać w oparciu o:

	a) białe/czarne listy,

	b) DNS RBL,

	c) heurystyczny skaner.

	30. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.

	WIRTUALNE SIECI PRYWANTE (VPN)

	31. Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

	32. Odpowiednio kanały VPN można budować w oparciu o:

	a) IPSec VPN,

	b) SSL VPN

	c) lub własny protokół VPN

	33. VPN musi działać w trybie Tunel 

	34. W ramach funkcji VPN producent powinien dostarczać klienta VPN dla systemów współpracującego z oferowanym rozwiązaniem (dla aktualnych na rynku wersji systemów operacyjnych Windows/Linux/MacOS).

	35. Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego.

	FILTR DOSTĘPU DO STRON WWW

	36. Urządzenie ma posiadać wbudowany filtr URL.

	37. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 40 kategorii tematycznych stron internetowy

	38. Administrator musi mieć możliwość dodawania własnych kategorii URL.

	39. Urządzenie nie jest limitowane pod względem kategorii URL dodawanych przez administratora.

	40. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co najmniej w trybie REQUEST.

	41. Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

	a. blokowanie dostępu do adresu URL,

	b. zezwolenie na dostęp do adresu URL,

	c. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.

	42. Administrator musi mieć możliwość zdefiniowania stron z komunikatem o zablokowaniu strony.

	43. Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych.

	44. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.

	45. Urządzenie posiada możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.

	46. Urządzenie ma posiadać możliwość włączenia pamięci cache dla ruchu http.

	UWIERZYTELNIANIE

	47. Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:

	a) LDAP,

	b) Microsoft Active Directory.

	c) Radius

	48. Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.

	49. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

	50. Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

	POZOSTAŁE USŁUGI I FUNKCJE ROZWIĄZANIA

	51. Urządzenie posiada wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.

	52. Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.

	53. Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS

	ADMINISTRACJA URZĄDZENIEM

	54. Producent musi dostarczać w podstawowej licencji narzędzie administracyjne pozwalające na podgląd pracy urządzenia, monitoring w trybie rzeczywistym stanu urządzenia.

	55. Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

	56. Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.

	57. Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog). 

	58. Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) lokalnie lub do chmury producenta.

	59. Urządzenie musi pozwalać na odtworzenie backupu konfiguracji lokalnie lub z chmury producenta.

	RAPORTOWANIE

	60. System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.

	61. System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.

	62. System raportujący ma dawać możliwość edycji konfiguracji z poziomu raportu.

	PARAMETRY SPRZĘTOWE

	63. Urządzenie ma być wyposażone w dysk twardy.

	64. Liczba portów Ethernet 10/100/1000Mbps – min. 8.

	65. Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G. 

	66. Przepustowość Firewalla – min. 1,6 Gbps

	67. Przepustowość Firewalla wraz z włączonym systemem IPS – min. 460 Mbps.

	68. Przepustowość filtrowania Antywirusowego – min. 250 Mbps

	69. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 280 Mbps.

	70. Minimalna liczba tuneli każdego typu połączenia VPN wymienionych w punkcie 32 specyfikacji nie może być mniejsza niż 35.

	71. Obsługa min. VLAN 32

	72. Liczba równoczesnych sesji - min. 90 000 i nie mniej niż 8 000 nowych sesji/sekundę.

	73. Urządzenie musi dawać możliwość budowania klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.

	74. Urządzenie jest nielimitowane na użytkowników. 

	75. Urządzenie ma być objęte gwarancją typu NBD tzn. w przypadku awarii urządzenia wymiana na urządzenie zastępcze lub wymiana urządzenia na sprawne musi nastąpić na kolejny dzień roboczy od stwierdzenia awarii.

	76. Urządzenie ma być objęte gwarancją oraz wsparciem technicznym na okres minimum 3 lat. 

	77. Zdalne wsparcie techniczne Dystrybutora zdalnie, tj. mailowo i telefonicznie w dni robocze, od poniedziałku do piątku w godzinach 8:00-18:00. Wsparcie techniczne świadczone jest w języku polskim.

	78. Szkolenie, uruchomienie i  asysta w wdrożeniu rozwiązania 


1. Urządzenie UTM –B dla Szpitala Powiatowego z instalacją i wdrożeniem - 1 sztuka 

Parametry minimalne wymagane:

	OBSŁUGA SIECI

	1. Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewalla, systemu IPS oraz usług sieciowych takich jak np. DHCP.

	ZAPORA SIECIOWA (Firewall)

	2. Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.

	3. Urządzenie ma obsługiwać translacje adresów NAT oraz PAT.

	4. Urządzenie ma dawać  możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej.

	5. Interface (GUI) do konfiguracji firewalla ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

	6. Administrator musi mieć możliwość budowania reguł firewalla na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy bazy LDAP, pola DSCP nagłówka pakietu, godziny oraz dnia nawiązywania połączenia.

	7. Administrator ma możliwość zdefiniowania, niezależnie konfigurowalnych, zestawów reguł na firewall’u.

	8. Edytor reguł na firewallu ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).

	9. Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną Active Directory, zewnętrzny serwer RADIUS, LDAP.

	INTRUSION PREVENTION SYSTEM (IPS)

	10. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

	11. Administrator musi mieć możliwość tworzenia własnych sygnatur dla systemu IPS.

	12. Moduł IPS ma nie tylko wykrywać ale również usuwać szkodliwą zawartość w kodzie HTML oraz Javascript żądanej przez użytkownika strony internetowej.

	13. Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

	14. Administrator urządzenia ma mieć możliwość konfiguracji trybów pracy urządzenia, to jest: IPS, IDS lub Firewall lub łączonych np. firewall + IPS. 

	15. Urządzenie ma posiadać moduł wykrywania typu i wersji oprogramowania sieciowego, którego ruch jest filtrowany przez urządzenie.

	16. Moduł skanujący musi działać na urządzeniu. Nie dopuszcza się stosowania rozwiązania z agentem instalowanym na komputerach w sieci.

	17. Moduł ma nie tylko wykrywać oprogramowanie ale również wykrywać i informować o lukach i podatnościach występujących w wykrytym oprogramowaniu.

	18. Urządzenie musi umożliwiać analizę typu sandbox przeprowadzaną w chmurze producenta. Nie dopuszcza się aby analiza była przeprowadzana na urządzeniu lub wymagała instalacji dodatkowego urządzenia lub oprogramowania. 

	KSZTAŁTOWANIE PASMA 

	19. Urządzenie ma mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.

	20. Ograniczenie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP .

	21. Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).

	22. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.

	OCHRONA ANTYWIRUSOWA

	23. Rozwiązanie ma zezwalać na zastosowanie podwójnego skanera antywirusowego.

	24. Jeden ze skanerów antywirusowych musi pracować w oparciu o licencjonowane, komercyjne rozwiązanie.

	25. Możliwość definiowania osobnych ustawień dla obu filtrów antywirusowych.

	26. Wbudowany skaner zaawansowanych zagrożeń (sandboxing) musi posiadać możliwość analizy podejrzanej aplikacji.

	27. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. 

	OCHRONA ANTYSPAM

	28. Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

	29. Ochrona antyspam ma działać w oparciu o:

	a) białe/czarne listy,

	b) DNS RBL,

	c) heurystyczny skaner.

	30. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.

	WIRTUALNE SIECI PRYWANTE (VPN)

	31. Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

	32. Odpowiednio kanały VPN można budować w oparciu o:

	a) IPSec VPN,

	b) SSL VPN

	c) lub własny protokół VPN

	33. VPN musi działać w trybie Tunel 

	34. W ramach funkcji VPN producent powinien dostarczać klienta VPN dla systemów współpracującego z oferowanym rozwiązaniem (dla aktualnych na rynku wersji systemów operacyjnych Windows/Linux/MacOS).

	35. Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego.

	FILTR DOSTĘPU DO STRON WWW

	36. Urządzenie ma posiadać wbudowany filtr URL.

	37. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 40 kategorii tematycznych stron internetowy

	38. Administrator musi mieć możliwość dodawania własnych kategorii URL.

	39. Urządzenie nie jest limitowane pod względem kategorii URL dodawanych przez administratora.

	40. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co najmniej w trybie REQUEST.

	41. Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

	a. blokowanie dostępu do adresu URL,

	b. zezwolenie na dostęp do adresu URL,

	c. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.

	42. Administrator musi mieć możliwość zdefiniowania stron z komunikatem o zablokowaniu strony.

	43. Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych.

	44. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.

	45. Urządzenie posiada możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.

	46. Urządzenie ma posiadać możliwość włączenia pamięci cache dla ruchu http.

	UWIERZYTELNIANIE

	47. Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:

	a) LDAP,

	b) Microsoft Active Directory.

	c) Radius

	48. Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.

	49. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

	50. Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

	POZOSTAŁE USŁUGI I FUNKCJE ROZWIĄZANIA

	51. Urządzenie posiada wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.

	52. Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.

	53. Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS

	ADMINISTRACJA URZĄDZENIEM

	54. Producent musi dostarczać w podstawowej licencji narzędzie administracyjne pozwalające na podgląd pracy urządzenia, monitoring w trybie rzeczywistym stanu urządzenia.

	55. Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

	56. Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.

	57. Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog). 

	58. Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) lokalnie lub do chmury producenta.

	59. Urządzenie musi pozwalać na odtworzenie backupu konfiguracji lokalnie lub z chmury producenta.

	RAPORTOWANIE

	60. System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.

	61. System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.

	62. System raportujący ma dawać możliwość edycji konfiguracji z poziomu raportu.

	PARAMETRY SPRZĘTOWE

	63. Urządzenie ma być wyposażone w dysk twardy.

	64. Liczba portów Ethernet 10/100/1000Mbps – min. 8.

	65. Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G pochodzącego od dowolnego producenta.

	66. Przepustowość Firewalla – min. 3,6 Gbps

	67. Przepustowość Firewalla wraz z włączonym systemem IPS – min. 2 Gbps.

	68. Przepustowość filtrowania Antywirusowego – min. 850 Mbps

	69. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 1 Gbps.

	70. Minimalna liczba tuneli każdego typu VPN wymienionych w punkcie 32 specyfikacji nie może być mniejsza niż 100.

	71. Obsługa min. VLAN 128

	72. Liczba równoczesnych sesji - min. 240 000 i nie mniej niż 9 000 nowych sesji/sekundę.

	73. Urządzenie musi dawać możliwość budowania klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.

	74. Urządzenie jest nielimitowane na użytkowników. 

	75. Urządzenie ma być objęte gwarancją typu NBD tzn. w przypadku awarii urządzenia wymiana na urządzenie zastępcze lub wymiana urządzenia na sprawne musi nastąpić na kolejny dzień roboczy od stwierdzenia awarii.

	76. Urządzenie ma być objęte gwarancją oraz wsparciem technicznym na okres minimum 3 lat. 

	77. Zdalne wsparcie techniczne Dystrybutora zdalnie, tj. mailowo i telefonicznie w dni robocze, od poniedziałku do piątku w godzinach 8:00-18:00. Wsparcie techniczne świadczone jest w języku polskim.

	78. Szkolenie, uruchomienie i  asysta w wdrożeniu rozwiązania 


Wszystkie urządzenia muszą pochodzić od jednego producenta i współpracować ze sobą w zakresie połączenia stałego między lokalizacjami.
Zadanie 2:
Urządzenie serwerowe
W ramach tego zadania należy zainstalować i skonfigurować serwer o poniższych minimalnych parametrach:
	Element konfiguracji
	Wymagania minimalne

	Obudowa
	Maksymalnie 1U RACK 19 cali (wraz ze wszystkimi elementami niezbędnymi do zamontowania serwera w oferowanej szafie)

	Procesor

	Minimum jeden procesor szesnastordzeniowy, osiągające (z zaoferowanym serwerem) ,  wydajnościowo osiągający wynik co najmniej 25300 pkt w kategorii Passmark CPU Mark, według wyników opublikowanych na stronie http://www.cpubenchmark.net, dane oferowanego procesora i spełnienie wymogów SIWZ sprawdzi Zamawiający

	Liczba procesorów
	1

	Pamięć operacyjna
	Minimum 128 GB, z możliwością rozbudowy do minimum 768 TB. Minimum 24 sloty na pamięć.
Zabezpieczenia pamięci: Advanced ECC oraz Online Spare.

	Sloty rozszerzeń
	Minimum 2 sloty PCI-Express Generacji 3 w tym minimum jeden slot x16 (prędkość slotu – bus width) pełnej wysokości oraz minimum jeden slot x8 (prędkość slotu – bus width). 

	Dysk twardy

	Możliwość zainstalowania do 8 dysków typu Hot Swap, SAS/SATA/SSD, 2,5”. Zainstalowane: 4 x 960GB SSD 

	Kontroler
	Kontroler macierzowy wbudowany na płycie, SATA 6Gb/s, obsługujący poziomy: RAID 0/1/10

	Interfejsy sieciowe
	Minimum 8 portów sieciowych w tym 4 wbudowane porty Ethernet 1GbE z funkcją Wake-On-LAN, RJ45, niezajmujące slotów PCI-E.  

	Karta graficzna
	Zintegrowana karta graficzna

	Porty
	3 x USB 3.0 
1x VGA
Wewnętrzny slot na kartę microSD/SD. 

	Zasilacz
	Minimum 2 szt., 500W, typ Hot-plug, redundantne, typu Platinum.

	Chłodzenie
	Zestaw wentylatorów redundantnych typu hot-plug
Możliwość skonfigurowania serwera do pracy w temperaturze otoczenia do 45st.C.

	Zarządzanie i obsługa
techniczna
	Serwer musi być wyposażony w kartę zdalnego zarządzania (konsoli) pozwalającej na: włączenie, wyłączenie i restart serwera, podgląd logów sprzętowych serwera i karty, przejęcie pełnej konsoli tekstowej serwera niezależnie od jego stanu (także podczas startu, restartu OS) . Możliwość przejęcia zdalnej konsoli graficznej i podłączania wirtualnych napędów CD/DVD/ISO i FDD.
Karta zdalnego zarządzania musi posiadać wbudowaną pamięć flash, minimum 4GB, w tym minimum 1GB dostępny dla użytkownika serwera.
Karta zarządzania zdalnego, powinna udostępniać wbudowane narzędzie wspomagające instalację systemów operacyjnych oraz konfigurację serwera. Narzędzie dostępne z poziomu BIOS poprzez interfejs graficzny (GUI), udostępniające minimum następujące funkcjonalności:
· Wspomaganą instalację systemu operacyjnego – wybór najlepszych sterowników i firmware
· Diagnostykę wszystkich elementów sprzętowych serwera.
· Konfigurację kontrolera macierzowego i dysków poprzez GUI
· Ustawienia parametrów BIOS
Rozwiązanie sprzętowe, niezależne od systemów operacyjnych, zintegrowane z płytą główną. Wymagana odpowiednia licencja.

	Wsparcie dla Systemów Operacyjnych i Systemów Wirtualizacyjnych
	Microsoft Windows Server min. w wersji 2016
Canonical Ubuntu
Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
VMware
Citrix XenServer
Oracle Linux

	Support
	3 lata w miejscu instalacji, z czasem reakcji maksymalnie w następnym dniu roboczym od zgłoszenia (NBD)


Oprogramowanie
OPROGRAMOWANIE SYSTEMOWE – SYSTEM OPERACYJNY MS SERVER STANDARD lub produkt równoważny 
Wykonawca dostarczy licencje na system operacyjny Microsoft Windows Server 2019  
Ilość licencji – 1. 
Licencja – bez ograniczeń czasowych – 16 CoreLic. 
Ogólne warunki licencjonowania dzięki dostarczonym licencjom muszą zezwalać na: 
• korzystanie oprogramowania na 1 fizycznym serwerze posiadające jeden procesor 16 rdzeniowy, 
• zmianę wersji systemu operacyjnego na niższą (tzw. downgrade) 
	Lp. 
	Warunek równoważności 

	1
	Współpraca z procesorami o architekturze x86-64. 

	2
	Instalacja i użytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym. 

	3
	Pojemność obsługiwanej pamięci RAM w ramach jednej instancji systemu operacyjnego - co najmniej 128GB

	4
	Obsługa dostępu wielościeżkowego do zasobów LAN poprzez kontrolery Gigabit Ethernet, w trybie równoważenia obciążenia łącza (load balancing) i redundancji łącza (failover) – natywnie lub z wykorzystaniem sterowników producenta sprzętu. 

	5
	Praca w roli klienta domeny Microsoft Active Directory. 

	6
	Zawarta możliwość uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie Microsoft Windows Server 2019

	7
	Zawarta możliwość uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP (możliwość uruchomienia dwóch serwerów DHCP operujących jednocześnie na tej samej puli oferowanych adresów IP). 

	8
	Zawarta możliwość uruchomienia roli serwera DNS. 

	9
	Zawarta możliwość uruchomienia roli klienta i serwera czasu (NTP). 

	10
	Zawarta możliwość uruchomienia roli serwera plików z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory. 

	11
	Zawarta możliwość uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacją dostępu w domenie Microsoft Active Directory. 

	12
	Zawarta możliwość uruchomienia roli serwera stron WWW. 

	13
	W ramach dostarczonej licencji zawarte prawo do użytkowania i dostęp do oprogramowania oferowanego przez producenta systemu operacyjnego umożliwiającego wirtualizowanie zasobów sprzętowych serwera. 

	14
	W ramach dostarczonej licencji zawarte prawo do instalacji i użytkowania systemu operacyjnego na co najmniej dwóch maszynach wirtualnych. 

	15
	W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego. 


Licencje klienckie CAL
Ilość licencji - 30
Licencja dostępowa CAL dla urządzenia połączonego z Windows Server 2019 Standard
Licencje klienckie RDS CAL
Ilość licencji - 30
Licencja dostępowa RDS CAL dla urządzenia połączonego z Windows Server 2019 Standard
Licencja oprogramowania wirtualizacji VMware vSphere Essentials lub produkt równoważny: 
Ilość licencji - 1
Udostępnienie oprogramowania drogą elektroniczną poprzez dostęp do strony internetowej zawierającej dane oprogramowanie. 
Licencja – bez ograniczeń czasowych. 
Licencja posiadająca trzy letnie wsparcie
	Lp. 
	Warunek równoważności 

	1
	Import utworzonych maszyn wirtualnych do środowiska VMware vSphere.

	2
	Integracja z środowiskiem VMware vSphere w celu uruchamiania, zarządzania i kontrolowania maszyn wirtualnych i fizycznych hostów.

	3
	Zarządzanie wirtualną siecią do komunikacji maszyn wirtualnych wewnątrz oprogramowania wirtualizacji z możliwością wprowadzania zaawansowanych ustawień sieciowych.


Oprogramowanie bazodanowe współpracujące z oprogramowaniem KS-Somed:
Wymagania dotyczące systemu Bazy Danych 
	Lp.
	Wymaganie

	1.
	Praca systemu w technologii bazodanowej o następujących cechach: transakcyjna i relacyjna baza danych wyposażona w zintegrowany system zarządzania (RDBMS).

	2.
	Przetwarzanie transakcyjne wg reguł ACID (Atomicity, Consistency, Independency, Durability) z zachowaniem spójności.

	3.
	Możliwość współpracy bazy danych z różnymi platformami sprzętowymi oraz systemami operacyjnymi (min. MS Windows, Unix, Linux).

	4.
	Możliwość wykonywania niektórych operacji związanych z utrzymaniem bazy danych bez konieczności pozbawienia dostępu użytkowników do danych. W szczególności dotyczy to tworzenia/przebudowywania indeksów oraz procesu backupu.

	5.
	System RDBMS zapewnia wsparcie dla XML.

	6.
	Możliwość podłączania się do bazy danych przy użyciu standardu ODBC.

	7.
	System RDBMS zapewnia mechanizm wyzwalaczy (triggers) i procedur wbudowanych (stored procedures).

	8.
	Mechanizm wyzwalaczy (triggers) uwzględnia możliwość ich uruchomienia dla każdego wiersza (each row) lub całości polecenia (statement).

	9.
	Mechanizm wyzwalaczy (triggers) uwzględnia możliwość ich uruchomienia przed lub po zdarzeniu (obsługiwane zdarzenia min. insert, update, delete).

	10.
	System RDBMS zapewnia schemat blokowania (lock) tabel na poziomie wierszy.

	11.
	System RDBMS posiada mechanizm zachowywania więzów integralności danych z kaskadowym usuwaniem i modyfikacją rekordów.

	12.
	Możliwość wykonywania kopii online bez konieczności przerywania działania systemu.

	13.
	Możliwość konfiguracji harmonogramu i parametrów wykonywania kopii bezpieczeństwa systemu komputerowego.

	14.
	W przypadku awarii odtwarzanie systemu informatycznego z kopii bezpieczeństwa.

	15.
	Monitorowane są w logach serwera wszystkie zmiany w bazie danych, dokonywane z poziomu aplikacji

	16.
	System zapewnia integralność danych, a w szczególności: 
- integralność danych i transakcji na poziomie bazy danych i aplikacji,
- efektywny i bezbłędny dostęp użytkowników i procesów do wspólnych danych,
- pełną i bezbłędną identyfikację ewidencjonowanych pacjentów,
- bieżącą kontrolę poprawności wprowadzanych danych

	17.
	Licencja na nieograniczoną liczbę połączeń do bazy danych.

	18.
	Licencja na nieograniczoną liczbę użytkowników. 

	19.
	Licencja na 1 Procesor, bezterminowa, z 1 roczną asystą techniczną, z możliwością ograniczenia korzystania z bazy danych wyłącznie przez oprogramowanie dostarczone przez Wykonawcę.


Szczegółowy opis wdrożenia platformy serwerowej
Dostawa elementów sprzętowych oraz oprogramowania zgodnie z zamówieniem:
a. Odbiór ilościowy i jakościowy
b. Instalacja systemów operacyjnych i konfiguracja stacji roboczych według wymagań Zamawiającego
Instalacja i konfiguracja infrastruktury sprzętowej:
a. Instalacja i konfiguracja platformy serwerowej
· Montaż serwera we wskazanym miejscu przez zamawiającego
· Aktualizacja oprogramowania wewnętrznego serwerów
Instalacja i konfiguracja serwerów wirtualnych:
a. Instalacja i konfiguracja serwera na którym będzie uruchomione środowisko hyperwizora
b. Uruchomienie serwerów wirtualnych (platforma fizyczna) wraz 
z konfiguracją niezbędnych usług dodatkowych:
Budowa środowiska maszyn wirtualnych:
a. Przeprowadzenie migracji wskazanych maszyn za pomocą narzędzi do konwersji (ilość systemów podlegających konwersji zostanie ustalona na poziomie definiowania uzgodnień przedwdrożeniowych)
b. Budowa maszyn wirtualnych dla systemów nie podlegających migracji za pomocą narzędzia do konwersji
c. Instalacja bazy danych na maszynie wirtualnej
d. Testy i strojenie wydajnościowe
Instalacja i konfiguracja systemu backupu/archiwizacji:
a. Instalacja i konfiguracja systemu backupu
b. Przeprowadzanie testów backupu
c. Przeprowadzenie testów odtworzeniowych
Budowa środowiska usługi katalogowej
a. Instalacja infrastruktury usługi katalogowej - instalacja serwera, aktualizacja, instalacja roli
b. Polisy GPO, zależnie od ustaleń (najczęściej mapowanie folderów, zazwyczaj przeróżne akurat potrzebne klientowi konfiguracje)
Migracja istniejących systemów jednostki do nowej platformy:
a. Kamsoft 
b. system bazodanowym

Opis przeprowadzenia migracji
Pierwszym etapem przez Wykonawcę ma być wykonanie audytu, który pozwoli zapoznać się ze środowiskiem, które zostanie poddane procesowi migracji do wersji aktualnej Oracle Database  oraz dokładnie ocenić zakres prac. Na podstawie audytu ma zostać przygotowany raport stanu środowiska bazodanowego. Dodatkowo audyt pozwoli na wstępne przygotowanie procedur migracyjnych. Następnym etapem będzie stworzenie środowiska testowego (na serwerach OVM), do którego zostaną zaimportowane bazy eksploatacyjne (z wykorzystaniem procedur migracyjnych utworzonych po audycie). Po zakończeniu importu i rozpoczną się testy (merytoryczne i wydajnościowe) przygotowane przez zamawiającego. Kolejny etap to usunięcie baz testowych i ponowne ich utworzenie celem wykonania pełnej procedury migracyjnej. W przypadku wystąpienia błędów procedura migracyjna zostanie poprawiona. W przypadku poprawnego wykonania migracji procedura zostaje zaakceptowana. Proces migracji oraz testów zostanie wykonany w zadanym oknie czasowym pod warunkiem, że możliwe będzie wykonanie eksportu/importu danych. Dokładny czas zostanie określony po wykonaniu testów.
Warunki Zamawiajacego dla zadania 1 i zadania 2:
a. Sprzęt dostarczony w ramach realizacji umowy będzie sprzętem nowym, nie używanym (dostarczanym) wcześniej w innych projektach.
b. Sprzęt dostarczony w ramach realizacji umowy będzie posiadał świadczenia gwarancyjne oparte o świadczenia serwisowe i gwarancyjne producenta sprzętu.
c. Sprzęt dostarczony w ramach realizacji umowy będzie sprzętem zakupionym 
w oficjalnym kanale sprzedaży producenta dla użytkowników z obszaru Rzeczypospolitej Polskiej.
d. Inwestor zastrzega sobie prawo sprawdzenia poprzez numery seryjne czy dostarczony sprzęt spełnia wszystkie wyżej wymienione warunki.
e. Za dopuszczone  do obrotu i stosowania uznaje się wyroby, dla których producent:
i.  dokonał oceny zgodności wyrobu z wymaganiami dokumentu odniesienia  wg. określonego systemu oceny zgodności
ii.  wydał krajową (lub europejską) deklarację zgodności z dokumentem odniesienia wg. określonego systemu oceny zgodności
iii.  oznakował wyrób znakiem CE lub WE zgodnie z obowiązującymi przepisami
